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Branchenspezifischer Sicherheits-
standard Wasser/Abwasser  
gemäß IT-Sicherheitsgesetz anerkannt – Rechtssicherheit für die  
Betreiber Kritischer Infrastrukturen im Sektor Wasser/Abwasser

Das durch das IT-Sicherheitsgesetz erweiterte BSI-Gesetz (BSIG) definiert die Anforderungen an die 

IT-Sicherheit für die Betreiber Kritischer Infrastrukturen, zu denen auch der Sektor Wasser mit den 

Branchen Trinkwasserver- und Abwasserentsorgung zählt. Das Gesetz bietet den betroffenen Bran-

chen die Möglichkeit, einen „Branchenspezifischen Sicherheitsstandard“ (kurz: B3S) zu entwickeln, 

durch den der laut Gesetz geforderte „Stand der Technik“ in Bezug auf die Kritischen Infrastrukturen 

der Branche definiert wird. Mit den Merkblättern DVGW W 1060 und DWA M 1060 „IT-Sicherheit – 

Branchenstandard Wasser/Abwasser“ in Verbindung mit dem dazugehörigen IT-Sicherheitsleitfaden 

ist es den Branchen Wasser/Abwasser gelungen, den ersten vom Bundesamt für Sicherheit in der 

Informationstechnik (BSI) anerkannten B3S zu erarbeiten. Bei der Erstellung spielten vor allem das 

Wissen der Experten beider Branchen, die Nutzung bestehender Standards, Flexibilität in Bezug auf 

individuelle Gegebenheiten, eine strukturierte Umsetzung und eine regelwerkskonforme Ausgestaltung 

eine entscheidende Rolle. 

von: Uwe Marquardt (GELSENWASSER AG) & Dr. Ludger Terhart (Emschergenossenschaft/Lippeverband)
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•	� �Regelwerkskonformität (DVGW und DWA)
•	� Erfüllung der Anforderungen der BSI-Orien-

tierungshilfe für einen B3S
•	� Flexible Anpassbarkeit an technische Ent-

wicklungen
•	� Nutzung bestehender Standards
•	� Nachvollziehbarkeit (Verständlichkeit) und 

Anwendbarkeit durch alle Betreiber in der 
Branche, insbesondere auch kleinere Unter-
nehmen

•	� Konformität zu bestehenden Normen (ins-
besondere DIN ISO/IEC 27001 ff.) für den 
Einsatz etwa in Verbundunternehmen

•	� Strikte Beschränkung auf die Gegebenheiten 
der Branche und deren Infrastrukturen

•	� Berücksichtigung individueller Gegebenhei-
ten in Bezug auf spezifische Anlagenkompo-
nenten und eingesetzte IT-Systeme

•	� Angemessenheit der zur Umsetzung erfor-
derlichen Prozesse

•	� Konkrete Benennung der durchzuführenden 
Maßnahmen

Die auf Basis dieser Anforderungen von DVGW 
und DWA entwickelte und nachfolgend be-
schriebene Vorgehensweise und Struktur des 
B3S WA kann als Blaupause für andere Bran-
chenspezifische Sicherheitsstandards verstan-
den werden, da sie grundsätzlich keine bran-
chenspezifischen Vorannahmen trifft.

Wie bereits in [1] dargestellt, basiert der B3S WA 
auf zwei Säulen: der regelwerkskonformen Ver-
ankerung in Form eines DVGW- bzw. DWA-
Merkblattes und dem zugehörigen, flexibel an-
passbaren IT-Sicherheitsleitfaden. Ergänzt wer-
den diese beiden Säulen durch die Regularien 
zur Nachweisführung der Einhaltung des Stan-
des der Technik. Das Merkblatt selbst enthält 
die grundlegenden Vorgaben und ist bewusst 
auf eine längerfristige Gültigkeit ausgerichtet. 
Verfahren und Strukturen, die sich kurzfristig 
dem Stand der Technik anpassen müssen, wie 
z. B. die möglichen Gefährdungen und die zu 
ihrer Abwehr oder Milderung notwendigen 
Maßnahmen, sind im Rahmen des IT-Sicher-
heitsleitfadens abgebildet.

Das Merkblatt fügt sich ein in das technische 
Risikomanagement gemäß DIN EN 15975-2 „Si-
cherheit in der Trinkwasserversorgung – Leitli-
nien für das Risiko- und Krisenmanagement – 
Teil 2: Risikomanagement“ (ehemals DVGW-
Hinweis W 1001). Dementsprechend werden 
neben den Grundlagen und Zielen des Schutzes 
der Informationstechnik, der Beschreibung der 

Im Gegensatz zu vielen anderen Branchen ver-
fügt der Sektor Wasser mit den Bereichen Trink-
wasserversorgung (DVGW) und Abwasserent-
sorgung (DWA) über zwei regelsetzende Verbän-
de, die auf eine lange Tradition in Bezug auf die 
Erarbeitung von branchenspezifischen Regel-
werken zurückschauen können. Vor diesem 
Hintergrund lag es nahe, eben diese Verbände 
mit der Erstellung eines Branchenspezifischen 
Sicherheitsstandards nach BSI-Gesetz für die 
Bereiche Wasser/Abwasser zu betrauen.

DVGW und DWA haben zu diesem Zweck ge-
meinsame Arbeitsgruppen gebildet, die sich mit 
den verschiedenen Aspekten eines solchen B3S 
für Wasser und Abwasser (kurz: B3S WA) ausei-
nandergesetzt haben. Wesentliche Anforderun-
gen, die bei dessen Erstellung zu berücksichti-
gen waren, sind:
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B3S WA ausdrücklich auf die fachliche 
Kompetenz der bundesweit führenden 
Organisation in Fragen der IT-Sicher-
heit und ist damit stets aktuell.

Das Bundesamt für Sicherheit in der  
Informationstechnik (BSI) hat Ende 
Juni 2017 die Eignung des B3S WA offi-
ziell festgestellt. Die inhaltsgleichen 
DVGW- bzw. DWA-Merkblätter sowie 
der IT-Sicherheitsleitfaden als webba-
siertes  Online-Anwendungstool wer-
den voraussichtlich Ende August veröf-
fentlicht. Derzeit in Arbeit sind noch die 
Regularien zur branchenspezifischen 
Nachweisführung, mit dem Betreiber 
Kritischer Infrastrukturen gemäß der  
BSI-KritisV der Branchen Wasser und 
Abwasser alle zwei Jahre die Einhaltung 
des Standes der Technik gegenüber dem 
BSI nachweisen müssen. W
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sondern ganz konkret ein Maßnah-
menkatalog zur Verfügung gestellt, aus 
dem ersichtlich ist, bei welcher Gefähr-
dung welche dieser Maßnahmen sinn-
voll umgesetzt werden sollten.

Der IT-Sicherheitsleitfaden basiert voll-
ständig auf dem BSI-Grundschutz un-
ter Hinzuziehung des ICS-Security-
Kompendiums des BSI [3]. Es werden 
die für die aufgeführten Anwendungs-
fälle relevanten Gefährdungen und die 
entsprechenden Maßnahmen aus dem 
BSI-Grundschutz referenziert. Die Lis-
te der Gefährdungen wie auch die Aus-
wahl der entsprechenden Maßnahmen 
wurden durch Fachleute aus den Berei-
chen Trinkwasserver- und Abwasse-
rentsorgung in Abstimmung mit dem 
BSI gemeinsam erarbeitet. Diese Aus-
wahl stellt somit den branchenspezifi-
schen Ausschnitt aus dem BSI-Grund-
schutz dar. 

Der IT-Sicherheitsleitfaden gibt die Ge-
fährdungen und Maßnahmen nicht 
abschließend wieder, sondern stellt die 
„Best Practices“ für den Sektor Wasser 
dar. Aufgrund der Tatsache, dass er sich 
ausschließlich des BSI-Grundschutzes 
bedient, steht den Betreibern jederzeit 
die Möglichkeit offen, in der konkret 
gegebenen Situation – ergänzend zum 
IT-Sicherheitsleitfaden – weitere Maß-
nahmen aus dem BSI-Grundschutz 
aufzunehmen oder Maßnahmen 
durch andere, besser geeignete zu er-
setzen. Der IT-Sicherheitsleitfaden ist 
so konzipiert, dass er auf allen Ebenen 
(Anwendungsfall, Gefährdung, Maß-
nahme) Ergänzungen oder Modifika-
tionen zulässt. Dabei bildet ohne Aus-
nahme der BSI-Grundschutz die Basis.

Der IT-Sicherheitsleitfaden wurde be-
reits so angelegt, dass er mit geringem 
Aufwand an den modernisierten BSI-
Grundschutz angepasst werden kann, 
der voraussichtlich Anfang 2018 veröf-
fentlicht werden wird.

Da ausschließlich auf den BSI-Grund-
schutz verwiesen wird, ist der IT-Si-
cherheitsleitfaden auch jederzeit an die 
neuen Erkenntnisse in Fragen der IT-
Sicherheit anzupassen. Hier setzt der 

Struktur des B3S WA und organisatori-
scher Anforderungen inklusive Infor-
mationssicherheits- und/oder betrieb-
liches Kontinuitätsmanagement die 
klassischen Elemente zur Risikoab-
schätzung und -verminderung be-
schrieben und entsprechende Anforde-
rungen formuliert. Nicht enthalten sind 
Anforderungen zum Objektschutz; 
diesbezüglich wird auf das DVGW-
Merkblatt W 1050 und die DVGW- 
Information Wasser Nr. 80 verwiesen. 
Sowohl DIN EN 15975-2 als auch das 
DVGW-Merkblatt W 1050 inklusive der 
DVGW-Information Wasser Nr. 80 sind 
gleichermaßen auch auf die Anlagen 
der Abwasserentsorgung anwendbar.

Trinkwasserver- und Abwasserentsor-
gungsunternehmen sind grundsätzlich 
Betreiber Kritischer Infrastrukturen, 
auch wenn der überwiegende Teil der 
Unternehmen derzeit nicht unter die 
BSI-Kritisverordnung (BSI-KritisV) fällt. 
Nicht bei allen diesen Unternehmen 
kann davon ausgegangen werden, dass 
entsprechende IT-Organisationen vor-
handen sind, welche über umfassende 
Fachkenntnis verfügt. Insofern abstra-
hiert der IT-Sicherheitsleitfaden von IT-
technischen Gegebenheiten und be-
schreibt in Anlehnung an die von der 
American Water Works Association 
(AWWA) beschriebene Vorgehensweise 
[2] generalisierte Anwendungsfälle, die 
allgemeinverständlich beschrieben wer-
den. Diese Anwendungsfälle beschrei-
ben grundsätzliche Infrastrukturkonfi-
gurationen der IT-Systeme zum Betrieb 
der Anlagen, organisatorische Gegeben-
heiten sowie grundlegende Prozesse im 
betrieblichen Alltag, wie etwa die War-
tung und Nutzung der IT-Systeme. 

Mit den IT-Grundschutz-Katalogen des 
BSI (im Folgenden kurz „BSI-Grund-
schutz“ genannt) steht ein anerkannter 
und bewährter Standard für die Sicher-
heit von IT-Infrastrukturen zur Verfü-
gung. Der BSI-Grundschutz stellt eine 
praktische Ausgestaltung insbesonde-
re der Norm DIN ISO/IEC 27001 dar. 
Im Gegensatz zur Norm werden jedoch 
nicht nur die allgemeinen Anforderun-
gen an ein Informationssicherheitsma-
nagementsystem (ISMS) beschrieben, 
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