|TRINKWASSER

Der Branchenspezifische
Sicherheitsstandard Wasser/
Abwasser (Version 2021)

— Teil 1: Was sich geandert hat

Laut dem Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz) muss der ,,Branchen-
spezifische Sicherheitsstandard Wasser/Abwasser* (kurz: B3S WA) alle zwei Jahre an den jeweils aktuellen Stand
der Technik angepasst und seine Eignung anschlieBend durch das BSI (im Benehmen mit dem Bundesamt fiir
Bevidlkerungsschutz und Katastrophenhilfe (BBK)) festgestellt werden. Der erste Teil des vorliegenden Fachbeitrags
erldutert vor diesem Hintergrund, welche Anderungen sich im Rahmen der Uberarbeitung 2021 ergeben haben.

von: Uwe Marquardt (GELSENWASSER AG), Dr. Ludger Terhart (Emschergenossenschaft/Lippeverband),
Kirsten Wagner (DVGW e. V.) & Dr. Friedrich Hetzel (DWA e. V.

Abb. 1: Grundschema im
[T-Sicherheitsleitfaden zum
B3S WA, Version 2021
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Die Aufgabe, den B3S WA alle zwei Jahre auf
den aktuellen Stand zu bringen, hat die standi- :
ge Arbeitsgruppe des DVGW und der Deutschen :
. wurden die Anforderungen des BSI-Gesetzes
und Abfall e. V. (DWA) iibernommen (siche An- :
hang zum DVGW-Merkblatt W 1060 bzw. DWA
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M 1060). 2021 waren bei der Fortschreibung
wichtige Anderungen auf gesetzlicher Ebene zu
beachten und mit dem IT-Sicherheitsgesetz 2.0

deutlich erweitert. Fiir Betreiber Kritischer In-
frastrukturen bedeutet dies u. a., dassinnerhalb
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der nédchsten 1,5 Jahre Systeme zur Angriffser-
kennung installiert werden miissen. Auch wur-
de die zugehorige BSI-Kritisverordnung (BSI-
KritisV) tiberarbeitet. Fiir den Sektor Wasser
wurden die Definitionen der Anlagenkategori-
endahingehend angepasst, dass zukiinftig auch
Stauanlagen, die zur Gewinnung, Bevorratung
oder Bewirtschaftung von Oberflichenwasser
genutzt werden, als Gewinnungsanlage gelten.

Der aktualisierte B3S WA (Version 2021) basiert
vollstdndig auf den neuen gesetzlichen Vorga-
ben. Wie schon bei den vorausgehenden Versi-
onen des Sicherheitsstandards, erfolgte die Fort-

schreibung auch dieses Mal in enger Abstim- :
i Betreibern bei der Bestimmung der notwendi-
¢ gen durchzufiihrenden Maffnahmen auch
. dann eine geeignete Arbeitshilfe, wenn es
(noch) keine Umsetzungshinweise seitens des
Der Branchenspezifische Sicherheitsstandard
Wasser/Abwasser (Version 2021) definiert die
Mindestanforderungen zur Erfiillung der ge- :
setzlichen Vorgaben des aktuellen, durch das :
IT-Sicherheitsgesetz 2.0 geinderten BSI-Geset- :
zes (BSIG) fiir den Sektor Wasser. Dabei weist er
alle notwendigen Aktivitdten fiir die betriebs-
relevanten IT-Systeme Kritischer Infrastruktu- :
ren zur Erreichung des gesetzlich geforderten :
Stands der Technik aus. Der B3S WA basiert auf :
dem IT-Grundschutz-Kompendium (Edition
2021) des BSI'und zeigt auf, welche Anforderun-

mung mit dem BSIund dem BBK.

Grundziige des B3S WA (Version 2021)

gen jeder Betreiber von Anlagen der Wasser-
wirtschaftin Sachen IT-Sicherheit mindestens
erfiillen sollte - auch dann, wenn es sich nicht
um eine Kritische Infrastruktur im Sinne der
BSI-KritisV handelt.

Im B3S WA 2021 wird das bewéhrte Prinzip
beibehalten, die erforderlichen Aktivitaten zu-
ndchst tiber die relevanten Anwendungsfille

Vs
e Die Umstellung des B3S WA vom BSI-Grundschutz (B3S WA V1) zum

[T-Grundschutzkompendium ist abgeschlossen.
* Anderung: weg von MaBnahmen, hin zu Anforderungen
e neue Anwendungsfélle:
¢ ARG — Datenverbindung Uber 6ffentliche Netze
e AR7 —Virtualisierung
© AR8 — loT-Geréate
e |D1 — Intrusion Detection
e Frganzung des Anwendungsfalls OM1 um Anforderungen zum
Cloud-Computing
e Aktualisierung der Themen Risikobetrachtung und -bewertung

A

zu ermitteln. Hierzu bietet der B3S WA 2021 den

e

Abb. 2: Ubersicht iber die
Anderungen im B3S WA,
Version 2021

BSI gibt. Sofern die Anforderungsbeschreibung
(BSI IT-Grundschutz-Kompendium) nicht
selbsterkldarend ist, wurden Referenzen auf die
in den IT-Grundschutzkatalogen beschriebe-
nen Mafinahmen aufgenommen (15. Ergidn-
zungslieferung, Stand 2016; letzte vom BSI he-
rausgegebene, aktualisierte Fassung). Diese
entsprechen den in den vorhergehenden Ver-
sionen des B3S WA aufgefithrten Mafinahmen.

Die Empfehlungen zur Abgrenzung der betrof-
fenen IT-Systeme der Kritischen Infrastruktu-

INFORMATIONEN

Durch den B3S WA 2021 werden die zu erfiillenden Mindestanforderun-
gen fiir Kritische Infrastrukturen zur Einhaltung der Vorgaben des BSIG
beschrieben. Die Umsetzung der DIN EN ISO/IEC 27001 ist, im Gegensatz
zum B3S WA, nicht ausreichend (siehe Hinweise des BSI zum Thema KRITIS
unter www.bsi.bund.de).
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Die SHT, Sanitar- und Heizungstechnik Ausgabe 11; enthalt Beitrage zu den Themen Sanitar-,

Heizungs- sowie Klima- und Luftungstechnik und stellt Referenzobjekte sowieneue Produkte und

Normen aus diesen Bereichen vor. Lesen Sie dartiber hinaus mehr zu den Themen:

Regenwasser
Spielflachen statt Sickermulden

Seethermie

Studie erfolgreich abgeschlossen

Heizungstechnik
Die Digitalisierung von Bestandsanlagen als Beitrag zur Warmewende

Weitere Nachrichten, Termine und Informationen unter www.sht-online.de.
Kostenloses Probeheft unter vertrieb@krammerag.de.
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ren (Stichwort: Geltungsbereich) gelten unver- :
: und DWA den Strukturen des BSI IT-Grund-
i schutz-Kompendiums zurzeit angepasst. Die
. in der letzten Version des B3S WA noch vor-
: handenen Strukturen aus den IT-Grund-
Im B3S WA 2021 wurden die aktuellen Entwick- schutzkatalogen entfallen zukiinftig. Zudem
lungen in der IT/OT sowie die gednderten ge-
setzlichen Vorgaben beriicksichtigt. Dabei wur-
den die folgenden vier neuen Anwendungsfille :
¢ fischen Projekte zugreifen zu kénnen. ]

andert auch fiir den B3S WA 2021.

Neuerungen 2021

aufgenommen:

Architektur

* AR6: Datenverbindung tiber Netzwerke an-
derer Anbieter

* AR7:Virtualisierung der ICS-Infrastruktur

e ARS8: Einsatz von IoT-Gerdten

Angriffserkennung
e ID1: Intrusion Detection

Dariiber hinaus wurde der Anwendungsfall
OM1 ,Interne Verantwortung fiir IT-Sicherheit“
um Anforderungen zum Thema ,,Cloud-Com-
puting® ergdnzt. Zudem wurden alle Anwen-
dungsfille an den aktuellen Stand der Technik
angepasst.

Auch die Empfehlungen zur Betrachtung des
Restrisikos wurden aktualisiert und richten sich
nunmehr noch deutlicher am BSI-Standard
200-3 ,Risikomanagement“ aus. Ebenfalls ak-
tualisiert wurde das Merkblatt zum B3S WA: In
diesem sind u. a. redundante Verweise auf Rege-
lungen entfallen, die sich in den Anforderungen
der Anwendungstille wiederfinden. Auch die
Themen , Risikobetrachtung® und , Restrisiko-
bewertung“ wurden aktualisiert. Insgesamt
werden nunmehr alle relevanten Anforderun-
gen durch die Anwendungsfalle beschrieben.

Betreiber in Verbundunternehmen sind oft -
etwa nach den Vorgaben der Bundesnetzagen-
tur - verpflichtet, die DIN EN ISO/IEC 27001
umzusetzen. Im B3S WA 2021 werden nun zu
ihrer Unterstiitzung nachrichtlich zu den An-
forderungen aus den Anwendungsfillen die
Verweise auf die Abschnitte der Normen DIN
EN ISO/IEC 27001/ 27002 aufgefiihrt, soweit
diese vom BSI im Rahmen des IT-Grundschut-
zes angegeben sind.

INFORMATIONEN

Ein Bericht ,,Der B3S WA 2021 in der Praxis
—Tipps und Erfahrungen® ist in Vorbereitung.

Zu guter Letzt wird das Web-Tool von DVGW

gibt es die Moglichkeit, mehrere Mitarbeite-
rinnen und Mitarbeiter eines Unternehmens
zu berechtigen, auf die unternehmensspezi-

Uwe Marquardt ist Sachgebietsleiter technische
Koordination bei der GELSENWASSER AG und
Obmann des DVGW W-GTK-2-8 ,IT-Sicherheit*.

Dr. Ludger Terhart ist Sprecher der DWA-Arbeits-
gruppe ,,Cyber-Sicherheit*.

Kirsten Wagner ist Referentin fiir Wasserversor-
gungssysteme in der DVGW-Hauptgeschaftsstelle
in Bonn und betreut dort die Themen Benchmar-
king, IT-Sicherheit und Digitalisierung.

Dr. Friedrich Hetzel ist Abteilungsleiter Wasser-
und Abfallwirtschaft bei der DWA e. V.

Kontakt:

Kirsten Wagner

Deutscher Verein des Gas- und
Wasserfaches e. V.
Technisch-wissenschaftlicher Verein
Josef-Wirmer-Str. 1-3

53123 Bonn

Tel.: 0152 08512647

E-Mail: kirsten.wagner@dvgw.de
Internet: www.dvgw.de
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Rufbereitschaft
optimieren!

Veroffentlichung der Ergebnisse und Meinungs-
bilder einer Umfrage mit 653 Teilnehmenden aus
der Energie- und Wasserwirtschaft.

Heiko Hausrath

Rechtliche sz taletnd Verschaﬁ“t einen Uberblick zu den
wirtschaftliche Anforderungen rechtlichen Anforderungen an

an das Entstérungsmanagement Netzbetrieb und Arbeitszeit.

bei Stadtwerken und Netzbetreibern
> flir das Arbeitszeitmodell Rufbereitschaft
SSErVerse internehmen

Betrachtet wirtschaftliche Aspekte
s bei der Rufbereitschaft.

| mit Ergebnissen ]
einer Bereitschafts- |
dienst-Umfrage

Gibt Losungsansatze zur Gestaltung
eines Entstérungsmanagements.

Jetzt bestellen unter
shop.wvgw.de
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