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zur Umsetzung der INSPIRE-Richtlinie in Deutschland

und zu dem Entwurf ,,Handlungsempfehlungen fiir VU und
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Zusammenfassung

Der Bundesverband der Energie- und Wasserwirtschaft (BDEW), der Deutsche Verein des Gas- und
Wasserfaches (DVGW) und das Forum Netztechnik/Netzbetrieb im Verband fiir Elektrotechnik und
Elektronik (VDE/FNN) begriiRen grundsatzlich das Ziel der ,Richtlinie 2007/2/EG des Europaischen
Parlamentes und des Rates vom 14. Marz 2007 zur Schaffung einer Geodateninfrastruktur in der
Europaischen Gemeinschaft® (im folgenden als INSPIRE bezeichnet), eine einheitliche europaische
Geodatenbasis zu schaffen.

Ziel der Energie- und Wasserwirtschaft ist die Sicherstellung einer hohen Ver- und Entsorgungs-
sicherheit. Der vorgelegte Entwurf der Handlungsempfehlungen fiir VU und GDI-Kontaktstellen der
Geodateninfrastruktur Deutschland (im Folgenden als GDI-DE abgekirzt) beinhaltet bisher keine
Priifung der Sicherheit. Durch die von der GDI-DE geforderten Veréffentlichung und Weiterleitung
detaillierter Angaben zu kritischen Infrastrukturen Energie und Wasser wird aus Sicht der Verbande
eine unzumutbare Gefahrdung der Bevolkerung und der kritischen Infrastrukturen ausgeldst.

Die Geodateninfrastruktur Deutschland (GDI-DE) und die Vertreter der Bundeslander haben ge-
genulber der Energie- und Wasserwirtschaft einen Entwurf fir Handlungsempfehlungen bzw. Aus-
fuhrungsbestimmungen vorgelegt. Hierin wird die Erwartung geduliert, dass die Energie- und Was-
serwirtschaft zur Umsetzung der INSPIRE-Richtlinie in Deutschland zwingend die Daten ihrer kriti-
schen Infrastrukturen vollumfanglich als ,Geodaten® fir den Aufbau der europdischen Geodateninfra-
struktur liefern missen: Weiterhin sollten alle nach der EU-Verordnung 1253/2013 angegebenen Da-
tenspezifikationen im Internet verdffentlichen werden.

Aus Sicht von BDEW, DVGW und VDE/FNN gehen die Vorschlage deutlich tiber die Anforderungen
der INSPIRE-Richtlinie hinaus. Weiterhin beinhalten diese Vorschlage keinerlei Berlicksichtigung der
Sicherheitsaspekte der kritischen Infrastrukturen der Energie- und Wasserwirtschaft. Durch die von
der GDI-DE geforderte Verdffentlichung und Weiterleitung detaillierter Angaben zu den kritischen
Infrastrukturen Energie und Wasser/Abwasser wirde eine unzumutbare Gefahrdung der Bevolkerung
ausgelost.
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Die Verbande BDEW, DVGW und VDE/FFN haben den Entwurf der GDI-DE geprift und fordern vor
dem realen Hintergrund einer méglichen Gefahrdung der Bevdlkerung:

- die unverzigliche Erganzung der Sicherheitspriifung in den deutschen GDI-DE-Vorgaben zur Um-
setzung der INSPIRE-RIichtlinie, diese sollte die physische sowie die IT-Sicherheit umfassen,

- die Uberpriifung und Aktualisierung der unverbindlichen Inhalte der EU-Datenspezifikation
insbesondere auf Sicherheitsaspekte,

- keine nationale Verscharfung, sondern eine 1:1-Umsetzung der INSPIRE-Richtlinie in der geplan-
ten GDI-DE-Handlungsempfehlung,

- eine Ausnahme fiir die Datenlieferung nach den GDI-DE Ausfiihrungsbestimmungen fiir die Be-
reiche der kritischen Infrastrukturen Energie und Wasser/Abwasser,

- eine Lieferung von reduzierten Metadaten (Name, Anschrift des Unternehmens, ggf. Umringung)
nach Priifung der Sicherheitsaspekte,

- keine Pflicht zur Lieferung von Daten soweit Informationen nur analog vorliegen entsprechend der
INSPIRE-Richtlinie mit entsprechender Erganzung in den Handlungsempfehlungen,

- keine Lieferung von Daten ohne Antrag Dritter entsprechend der INSPIRE-Richtlinie mit
entsprechender Erganzung in den GDI-DE-Handlungsempfehlungen.

- eine Ausnahme fir KMU und

- die Durchflihrung von Rickfragen und Auskiinften zu den kritischen Infrastrukturen Energie und
Wasser/Abwasser nach DVGW GW 118 und VDE-AR-N 4203.

Vor diesem Hintergrund fordern BDEW, DVGW und VDE/FFN die GDI-DE auf nicht tber die Vorga-
ben der EU-Richtlinie in der nationalen Umsetzung hinauszugehen. Aus Sicht der Energie- und Was-
serwirtschaft wird der Zwang zur Datenlieferung und Veréffentlichung im Internet von Informationen zu
kritischen Infrastrukturen aus Sicherheitsgriinden abgelehnt.

BDEW, DVGW und VDE/FNN empfehlen ihren Mitgliedsunternehmen, analog zu anderen Mitglied-
staaten ausschlie3lich Metadaten abzuliefern, die nach Sicherheitsprifung den Namen und die An-
schrift des Ver-/Entsorgers und ggf. die Umringung des Ver- bzw. Entsorgungsgebietes enthalten. Bei
Ruckfragen und Auskunften sollten von den Unternehmen nach DVGW GW 118 und VDE-AR-N 4203
vorgegangen werden. Diese Verfahren haben sich sicherheitstechnisch seit vielen Jahren in den
Branchen bewahrt. Damit konnte bisher den Sicherheitsbedurfnissen der kritischen Infrastrukturen im
Rahmen der Bereitstellung von Informationen angemessen Rechnung getragen werden. Hinzuweisen
ist, dass die Anforderungen nach DVGW-GW 118 und VDE-AR-N-4203 regelmafig uberpruft werden.

Dringenden Anderungsbedarf sehen die Verbande zu den Vorschlagen der GDI-DE in folgenden
Punkten:

1. Einfiihrung einer Ausnahmeregelung zur Datenlieferung fiir die Bereiche Energie und
Wasser/Abwasser

Die Festlegung der Art der Datenubermittiung an die GDI-DE geht tber die europaischen Anforderun-
gen hinaus und I6st einen unverhaltnismalig hohen Aufwand aus.
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Im Unterschied zur INSPIRE-Richtlinie wurde in Deutschland mit dem Hinweis auf das Umweltinfor-
mationsgesetz auch die Definition der geohaltenden Stelle ,Behérde” um den Begriff ,Unternehmen®
erweitert. Wahrend in anderen Mitgliedstaaten ausschliel3lich Behérden als datenliefernde Stelle von
Umweltdaten festgelegt wurden, sollen in Deutschland ohne vorherige Beratung mit den Branchen
und ohne Priifung und Bewertung der Gefahrdung der Sicherheit samtliche vertraulichen Details der
kritischen Infrastrukturen Energie, Wasser und Abwasser verdffentlicht werden.

Fir die Unternehmen der Energie- und Wasserwirtschaft hat dies zur Konsequenz, dass sie bisher
vertrauliche Details zu kritischen Infrastrukturen veréffentlichen mussen, die zu einer Gefahrdung der
Bevolkerung fithren kénnen.

Vor diesem Hintergrund fordern BDEW, DVGW und VDE/FNN eine Ausnahme der Datenlieferung fur
die Bereiche Energie und Wasser/Abwasser.

2. Uberpriifung der unverbindlichen Inhalte der EU-Datenspezifikation auf Sicherheitsaspekte

Es besteht nach der INSPIRE-Richtlinie keine Vorgabe fiir die Energie- und Wasserwirtschaft, die
Datenspezifikationen vollumfénglich und detailgetreu verpflichtend abzuliefern.

Zur Harmonisierung der Geodaten wurde auf EU-Ebene die Verordnung (EU) Nr. 1253/2013 der
Kommission vom 21. Oktober 2013 zur Anderung der Verordnung (EU) Nr. 1089/2010 zur Durchfiih-
rung der Richtlinie 2007/2/EG hinsichtlich der Interoperabilitat von Geodatensatzen und -diensten
verabschiedet. Mit diesen gemeinsamen Durchfihrungsvorschriften sollte sichergestellt werden, dass
die von den Mitgliedstaaten geschaffenen Geodateninfrastrukturen kompatibel und gemeinschaftsweit
und grenzlberschreitend genutzt werden kdnnen. Es sind nicht bindende Hinweise fir die Mitglied-
staaten, wie diese ihre Datensatze kompatibel machen kénnen.

Die bisherigen Datenspezifikationen beriicksichtigen nicht die Priifung der physischen und IT-
Sicherheitsfragen. Die Verbande sehen gerade im Hinblick auf die Sicherstellung der ,Sicher-
heitsanforderungen“ dringenden Uberarbeitungsbedarf bei der EU-Datenspezifikation.

Obwohl die Richtlinie nach Artikel 7 Abs. 5 vorschreibt, dass auch Erzeuger von Geodaten die Még-
lichkeit erhalten, sich an den Erérterungen des Inhalts der Durchfiihrungsbestimmungen zu beteiligen,
ist dies im vorliegenden Fall fur die Branche der Energie und Wasserwirtschaft nicht erfolgt.

Folge ist, dass in den EU-Durchfihrungsbestimmungen sicherheitstechnisch riskante, sehr detaillierte
und sehr praxisfremde Beschreibungen aufgelistet sind. Die Durchflihrungsbestimmungen wurden
damals ohne Anhérung der Branchen verabschiedet. Die Verbande kommen nach Prifung der gel-
tenden europaischen Vorgaben zu dem Schluss, dass auch eine Anpassung der INSPIRE-Richtlinie
und eine Uberarbeitung der Anhinge der INSPIRE-Richtlinie dringend erforderlich ist, ins-
besondere, um dem Schutzbediirfnis der kritischen Infrastrukturen (EPSKI) Rechnung zu tragen.

3. Erganzung der Sicherheitsiiberpriifung in Bezug auf den physischen sowie IT-Schutz

BDEW, DVGW und VDE/FNN fordern eine Erganzung der Sicherheitsprifung in Bezug auf den physi-
schen und IT-Schutz. Die deutsche Umsetzung der INSPIRE-Richtlinie und die geplanten GDI-DE-
Ausfihrungen beriicksichtigen bisher weder die Vorgaben der IT-Sicherheit noch die Regelungen zur
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physischen Sicherheit. Auch die Vorgaben des geplanten Digitalisierungsgesetzes werden nicht mit
betrachtet. Der Schutz der Geodaten muss generell starker seitens der GDI Uberprift werden. Aus
Sicht der Verbande reicht der bisherige Zugriffsschutz Gber INSPIRE nicht aus. Er entspricht nach der
Uberpriifung durch das Bundesamt fiir Sicherheit in der Informationstechnologie (BSI) nicht dem
Stand der Technik. Vor diesem Hintergrund sind die europaischen Regelungen und die von ihr abge-
leiteten GDI-DE-Handlungsempfehlungen anzupassen.

Die INSPIRE-Richtlinie schreibt in Artikel 13 vor, dass die Mitgliedstaaten den Zugang der Offentlich-
keit zu Geodatensatzen und -diensten beschranken kdnnen, wenn dieser Zugang beispielsweise auf
die offentliche Sicherheit nachteilige Auswirkungen hatte. Die INSPIRE-Richtlinie wurde in Deutsch-
land durch das Gesetz Giber den Zugang zu digitalen Geodaten (Geodatenzugangsgesetz - GeoZG)
vom 7.11.2012 und die Verordnung zur Festlegung der Nutzungsbestimmungen fir die Bereitstellung
von Geodaten des Bundes (GeoNutzV) vom 19.3.2013 umgesetzt. Dartber hinaus wurde der Aufbau
und Betrieb der Geodateninfrastruktur in der Verwaltungsvereinbarung GDI-DE zwischen Bund und
Landern geregelt.

Die Sicherheitsvorgabe der Richtlinie wurde zwar bei der Umsetzung in Deutschland in der GeoZG
und GeoNutzV ,woértlich“ Gbernommen, allerdings nicht bei den weiteren Umsetzungsschritten der
GDI-DE beachtet. Es wurden weder der Schutzstandard ,Kritische Infrastruktur” oder EPSKI, noch der
physische und IT-Schutz bertcksichtigt.

Die EU-Datenspezifikationen und die GDI-DE-Ausfiihrungen, die fiir die Umsetzung herangezogen
werden sollen, berticksichtigen diese Vorgabe ebenfalls nicht. So listet die EU-Verordnung 1253/2013
im Anhang IIl unter ,6. Versorgungswirtschaft und staatliche Dienste* zahlreiche Details zu Versor-
gungsnetz- und Versorgungsnetzelementen fiur Wasser und Abwasser auf, mit deren Detailgenauig-
keit jederzeit Anschlage treffsicher durchgefihrt werden kdnnten.

Auffallend ist, dass auch an die Beschreibungen der Geodaten in der EU-Verordnung bisher keinerlei
Hinweise oder Anforderungen auf Sicherheitstuberpriufungen verknlpft werden, obwohl die Richtlinie
grundsatzlich auf die Sicherheit der Blirger verweist. Der geplante Anschlag auf die Wasserversor-
gung in DAVOS in 2011 hat jedoch gezeigt, dass mit frei verfugbaren Detaildaten der Infrastruktur,
wenn sie zu terroristischen Zwecken missbraucht werden, unmittelbar die Bevdlkerung gefahrdet wer-
den kann. Neben den bisher genannten Aspekten ist die vorgegebene Art der Datentbertragung nicht
als sicher einzustufen. Ein zusatzliches Problem ist, dass INSPIRE und die deutschen Umsetzungen
bisher keine Prifung einer sicheren Datentbermittlung im Internet vorsehen.

Das IT-Sicherheitsgesetz definiert die kritischen Infrastrukturen, zu denen die Sektoren Energie, Was-
ser und Abwasser gehdren. Diese Bereiche bedirfen eines besonderen Schutzes im IT-Bereich, zum
Schutz ihrer IT-Ausstattung, bei der Verwendung und Ubermittlung von Daten. Eine vergleichbare
Regelung ist auf europdischer Ebene in Vorbereitung mit der sogenannten NIS-Richtlinie. Diese be-
findet sich bereits im Trilog-Verfahren.

4. Lieferung von Daten ohne Antrag Dritter nur nach Vorgabe der INSPIRE-Richtlinie

Die Richtlinie soll nach Erwagungsgrund 12 auch fir Geodaten gelten, die bei Dritten, also auch
Unternehmen, vorhanden sind, vorausgesetzt, dass diese einen Antrag stellen. Dies ist aus Sicher-



VDE
bcv!ew DVGW FNN

heitsgriinden von den Unternehmen der Branchen Energie, Wasser und Abwasser bis heute nicht
erfolgt. Dennoch geht die GDI-DE davon aus, dass die Datenlieferung der Unternehmen zwingend
von der Richtlinie erfasst ist.

Die Richtlinie schreibt nach Artikel 4 Abs.5 vor, dass eine Behérde MaRnahmen zu bestehenden Geo-
datensatzen von Dritten nur mit Zustimmung dieser Dritter treffen kann. Diese Vorgabe wurde in
Deutschland ebenfalls bisher nicht umgesetzt, so dass auch hier der Datenschutz bei der deutschen
Umsetzung nicht beachtet wird.

5. Keine Erfassung neuer Daten und kein Zwang zur Digitalisierung analoger Daten

Die Richtlinie beschreibt in Erwdgungsgrund 13, dass keine Anforderungen an die Erfassung neuer
Daten oder ein Zwang zur Vorlage in elektronischer Form gestellt werden sollten. Im Gegenteil, es
sollen nur Daten erfasst werden, die bereits in elektronischer Form vorliegen. Diese Anforderung von
INSPIRE wurde in Deutschland bisher nicht umgesetzt. Eine erste Priifung zeigt, dass viele Daten in
der Regel nicht elektronisch vorliegen und daher nicht geliefert werden kénnen.

Dennoch will die GDI-DE im Unterschied zur INSPIRE-Richtlinie Artikel 4 Abs. 4 auch noch zusatz-
liche Daten in einer speziellen elektronischen Vorlage von den Branchen abfordern. Mit dieser ver-
scharfenden Forderung werden unverhaltnismalig hohe Aufwande und Kosten ausgeldst.

Die Verbande lehnen Verscharfungen und den Zwang zur Digitalisierung bei der Datenlieferung ab.
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