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DVGW

Vorbemerkung

Der DVGW Deutscher Verein des Gas- und Wasserfaches e. V. — Technisch-wis-
senschattlicher Verein — fordert das Gas- und Wasserfach mit den Schwerpunkten
Sicherheit, Hygiene und Umweltschutz. Mit seinen rund 13.000 Mitgliedern erarbei-
tet der DVGW die allgemein anerkannten Regeln der Technik fir Gas und Wasser.
Der DVGW ist wirtschaftlich unabhangig und politisch neutral.

Der DVGW bedankt sich fur die Moglichkeit, zum Entwurf einer Verordnung zur Be-
stimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung -
BSI-KritisV) vom 22. April 2021 Stellung nehmen zu kdnnen. Wir begrtif3en die Wei-
terentwicklung der BSI-KritisV und die damit verbundene Verbesserung und Klarstel-
lung der enthaltenen Definitionen.

Im Sinne eines kontinuierlichen Verbesserungsprozesses sind die Betreiber von Gas-
und Wasserversorgungsinfrastrukturen grundsatzlich angehalten, ihre systemkriti-
schen Prozesse, Systeme und Anlagen einem ganzheitlichen Sicherheitskonzeptes
auf Grundlage von gesetzlichen und untergesetzlichen Vorgaben und an die aktuelle
Bedrohungslage kontinuierlich anzupassen.

Im Kontext des BMI-Basisschutzkonzeptes zum Schutz kritischer Infrastrukturen
kann der DVGW auf sein Technisches Regelwerk zur Gewéhrleistung der Aufbau-
und Ablauforganisation von Gas- und Wasserversorgungsunternehmen verweisen.
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Zu den Regelungen des Gesetzesentwurfes im Einzelnen

Zu Artikel 8 1 BSI-KritisV ,,Begriffsbestimmungen*

Die Erweiterung des Anlagenbegriffs auf Software und IT-Dienste (§ 1, Abs. ¢
BSI-KritisV) sollte gestrichen werden. Die Ausweitung des Anlagenbegriffes
auf mehrere Anlagen, die durch einen betriebstechnischen Zusammenhang
verbunden sind, muss genau definiert und eingegrenzt werden, da die jetzige
Formulierung zu einer indirekten Anhebung des Schwellenwertes fuhrt.

8 1, Abs. 1c ,,Software und IT-Dienste, die fur die Erbringung einer kritischen
Dienstleistung notwendig sind“

Im 8 1 ,Begriffsbestimmungen® wurde der Anlagenbegriff durch die Aufnahme des
§ 1 Abs.1c) um

»~Software und IT-Dienste, die fur die Erbringung einer kritischen Dienstleis-
tung notwendig sind*

erweitert.

Im Rahmen der Erflllung der gesetzlichen Vorgaben gemaf § 8a Abs. 3 BSI-Ge-
setz (Wasserversorgung) und aufgrund der Anforderungen der IT-Sicherheitskata-
loge sowie gemalfd § 11 Abs. 1b und 1c EnWG (Gasversorgung) miissen die Betrei-
ber kritischer Infrastrukturen festlegen, welche Software und IT-Dienste fur die Auf-
rechterhaltung der kritischen Dienstleistung notwendig sind, was dann durch den
Prifer geprift und bestatigt wird. Daher ist nicht erkennbar, welches Ziel diese Er-
ganzung des Anlagenbegriffs hat. Sie fuhrt in der aktuellen Pauschalitat zu einer
vollig unbestimmten Anforderungstiefe an die Benennung von Software und IT-
Dienste. Vor diesem Hintergrund sollte der § 1 Abs. 1c) ersatzlos gestrichen wer-
den, da er zu keinem praktischen Mehrwert im Zertifizierungsprozess fihrt.

Wir begruen, dass man sich bei der Definition des Anlagenbegriffes weiterhin auf
die Notwendigkeit zur Erbringung der kritischen Dienstleistung bezieht. Als proble-
matisch und nicht zielfihrend wird allerdings die Erweiterung des betrieblichen Zu-
sammenhangs auf mehrere Anlagen gesehen:

~Mehrere Anlagen, die durch einen betriebstechnischen Zusammenhang ver-
bunden sind, gelten als gemeinsame Anlage, wenn sie zur Erbringung der-
selben kritischen Dienstleistung notwendig sind.*

Da hier nicht weiter ausgeftihrt wird, was als betriebstechnischer Zusammenhang
angesehen wird, bleibt unklar, was mit dieser Ergadnzung gemeint ist und bewirkt
werden soll. Die gewahlte Formulierung lasst einen grof3en Interpretationsspielraum
zu und es steht zu erwarten, dass es durch die Zusammenfassung von Anlagen zu
einer indirekten Erh6hung des Schwellenwertes kommt. Dartiber hinaus fuhrt diese
Ausweiterung des betrieblichen Zusammenhangs dazu, dass die Gas- und Wasser-
versorgung stark darin eingeschrankt werden, den Anwendungsbereich, der sich
rechtlich in ihrer Verantwortung befindlichen Anlagen, selbst zu definieren.
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Wir halten es fur notwendig, diese Formulierung anzupassen und schlagen die fol-
gende Formulierung vor:

.Mehrere Anlagen der gleichen Kategorie gelten als gemeinsame Anlage,
wenn sie nicht autonom betrieben werden kénnen und alle zur Erbrin-
gung derselben kritischen Dienstleistung erforderlich sind.”

8§ 1, Abs. 2 ,,Betreiben zwei oder mehr Personen gemeinsam eine Anlage, so ist je-
der fur die Erfullung der Pflichten als Betreiber verantwortlich.”

Die Aussage in 8 1 Abs. 1 fuhrt zu keiner weiteren legalen Schutzwirkung, da
gemeinschaftliche Netzanlagen, die von mehreren Betreibern betrieblich ge-
fuhrt werden, ohnehin durch Betriebs- oder sog. Netzkopplungsvertrage
rechtlich und betrieblich abgesichert werden.

Diese Anderungen in der Rechtsverordnung sind rein redaktionell und beabsichti-
gen keine inhaltliche Wirkung. Wir weisen allerdings darauf hin, dass es zu keiner
gemeinsamen Verantwortung mehrere Betreiber einer Anlage fiihren darf.

Bei gemeinsam betriebenen Netzanlagen im Bereich der Energieversorgung ist ein
sicherer Betrieb immer nach den aktuell gliltigen gesetzlichen und untergesetzlichen
Bestimmungen (inshesondere nach dem Technischen Regelwerk) gewahrleistet.
Wir schlagen daher vor, nur denjenigen Betreiber im Sinne der BSI-KritisV zu ver-
pflichten, der im Beteiligungsverhéltnis an einer Anlage die Mehrheit halt und auf die
Beschaffenheit und den Betrieb einer Anlage Einfluss ausibt. Fir alle weiteren
Rechte und Pflichten gelten die bestehenden Betriebs- und Netzkopplungsvertréage.

Zum Anhang 1, Teil 3 BSI-KritisV ,,Anlagenkategorien und Schwellenwerte im
Sektor Energie*

Durch die Erweiterung des Anlagenbegriffes und die Hinzunahme der Anlagen-
kategorie nach BSI-KritisV, Anhang 1, Teil 1, Ziffer 2.9 ergeben sich ungeklarte
Haftungsfragen fir unterschiedliche juristische Personen, die gemeinschaft-
lich eine Anlage betreiben wie z.B. durch eine zentrale und standortibergrei-
fende Steuerung.

Hier ist in jedem Fall klar zu definieren, welche Partner entsprechende Betreiberpflich-
ten Ubernimmt. Hierzu winscht sich der DVGW weitere Vorgaben im Rahmen dieser
Rechtsverordnung.

Bei einer extraterritorialen Gasgrenzibergabestelle betreiben mehrere Betreiber
aus unterschiedlichen europaischen Nachbarstaaten eine komplexe Anlage (inkl.
Mess- und Druckregeltechnik, Gasbeschaffenheitsmessung uvm.) nach Mal3gabe
von entsprechenden Netzkopplungsvertrédgen. Hier sind betreiberspezifische Rechte
und Pflichten sowie deren Zustédndigkeiten niedergeschrieben. Es ist zu beachten,
dass unterschiedliche Cyber-Sicherheitsniveaus in den angrenzenden Nachbarstaa-
ten existieren. Dies darf zu keiner Benachteiligung oder unverhaltnisméRigen Sicher-
heitsforderungen bei den jeweiligen Partnern fiihren.
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Zudem bittet der DVGW zu beachten, dass fur die europaische Energieversorgung
relevante Standorte entsprechend der EU-Resilienzrichtlinie Nummer 2020/0365
(COD) zu bewerten sind. Das Anhoérungsverfahren zu dieser Richtlinie ist allerdings
noch nicht abgeschlossen. Doppelregulierungen sind dringend zu vermeiden.

Zum Anhang 2, Teil 3 BSI-KritisV ,,Anlagenkategorien und Schwellenwerte im
Sektor Wasser*

Eine Gewinnungsanlage als Wasserwerk zu bezeichnen, ist fachlich nicht rich-
tig. Wir bitten darum, den Teil 1, Abs. 1.1. und die Tabelle Teil 3, Spalte A, Nr.
1.1. im Anhang 2 anzupassen und den in Klammern gesetzten Begriff Wasser-
werk zu streichen. AulRerdem bitten wir darum, die korrekten Einheiten in der
Berechnungsformel und im dazugehdrigen Text zu verwenden.

Sowohl im Teil 1 ,Grundséatze und Pflichten®, Abs. 1.1 sowie in der Tabelle Teil 3
»<Anlagenkategorien und Schwellenwerte®, Spalte A, Nr. 1.1 vom Anhang 2 wird bei
der Anlagenkategorie Gewinnungsanlage ,Wasserwerk” in Klammern aufgefihrt.
Diese Zuordnung ist fachlich und inhaltlich nicht richtig. Ein Wasserwerk dient der
Trinkwasseraufbereitung und ist keine Gewinnungsanlage. Daher sollte die Klammer
in beiden Teilen gestrichen werden und Teil 1, Abs. 1.1 sowie Teil 3, Spalte A, Nr. 1.1
in ,Gewinnungsanlage“ umbenannt werden.

Im Teil 2 ,Berechnungsformeln zur Ermittlung der Schwellenwerte® ist angegeben,
dass die Berechnung des Schwellenwertes unter der Annahme eines ,Durchschnitts-
verbrauchs von 44 m pro versorgter Person pro Jahr” erfolgt. In der dazugehdrigen
Berechnungsformel wird der Schwellenwert sowie der Durchschnittsverbrauch eben-
falls in m angegeben. Hier wurde in beiden Fallen die falsche Einheit verwendet. Die
richtige Einheit in beiden Fallen lautet ,m3“. Wir bitten darum beide Stellen anzupas-
sen.

Zur Verdeutlichung schlagt der DVGW folgende Anderung des Textes vor:
...unter Annahme eines durchschnittlichen Trinkwasserverbrauchs von 44 m3 pro
Person pro Jahr...



