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Notfall- und Krisenmanagement -

eine ,neue“ Herausforderung?

Eigentlich sollte man meinen, dass die Behandlung von Stérungen, Notfillen und Krisen in der Gas- und Wasserversorgung
in Deutschland bereits iiberall implementiert und gelebt wird. Fiir die Behandlungen von Storungen genauso wie fiir den
Umgang mit Notféllen wurde in den letzten Jahren im DVGW-Regelwerk viel getan. Dies gilt grundsétzlich auch fiir den
Themenkreis Krisenmanagement. Mit der Verdffentlichung des DVGW-Merkblattes G 1002 und des DVGW-Hinweises

W 1002 wurde der grundsatzliche Aufbau eines Krisenmanagements beschrieben.

Die konzeptionellen Grundlagen fiir eine un- :
ternehmensweit implementierbare Eskalati-
onskette, sozusagen von der Stérung bis zum
Notfall hin zur Krise, sind grundsitzlich be- :
schrieben. Das Thema , Schutz kritischer Inf- :
rastrukturen“ hat die Sensibilisierung fiir den :
Umgang mit Notfédllen und Krisen bei den Ent-
scheidungstrdagern in Unternehmen, insbeson-
dere jedoch auch bei der Bevolkerung, erheb- :
lich erh6ht. Die Wahl des Wortes Eskalations- :
kette anstatt Notfallmanagement kommt nicht :
von ungefihr. Viele kleine Ereignisse eskalie-
ren oft aufgrund von individuellen Fehlein-
schdtzungen, aber auch aufgrund mangelnder

Vorbereitung auf Krisen fiir das Unternehmen.

Beherrschung von komplexen Situationen un-
bekannter Natur - einer weiteren Definition
des Begriffs Krise.

Die eingesetzte Technik in der Gas- und Was-
serwirtschaft ist im Vergleich zu anderen kri-
tischen Infrastrukturen relativ einfach. Im
Vergleich wird die Beherrschung der organisa-
torischen Herausforderungen bei Stérungen
schwieriger, da entweder eine unmittelbar wir-
kende Gefahr fiir Leib und Leben besteht oder
durch die subjektive Gefahrenwahrnehmung
in der Bevolkerung einen tiberaus sensiblen
Umgang mit der Situation erfordert. Dieser

¢ ,spezielle Umgang” bedingt, dass das damit
i betraute Personal entsprechend geschult sein
Ist-Status Notfall- und Krisenmanagement ; S v als Organisation die Situation pro-
- fessionell zu behandeln. Doch wie definiert
Mit der Einfithrung von Qualitdtsmanage-
mentsystemen und den einschligigen Zertifi- :
zierungen von Personen, Verfahren und Un-
ternehmen unterliegt man einem internatio-
nalen Trend. Wo liegen also die grofiten Her- :
ausforderungen fiir Unternehmen aus der
Gas- und Wasserversorgung? Sicherlich in der

sich diese Professionalitdt? Durch Zufrieden-
heit des Kunden? Durch Vergleich von Leis-
tungsparametern innerhalb der Branche?
Durch Fremdvergleich mit anderen Sparten?
Auf die Leistungsparameter einer Organisation
wird spater noch einmal ndher eingegangen.
Zieht man das TOP-Prinzip (TOP: Technik, Or-
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ganisation und Personen/Personal) fiir :
die Analyse des Reifegrads einer Orga- :
nisation im Notfall- und Krisenmana- :
gement heran, so ldsst sich feststellen,
dass mit dem DVGW-Regelwerk das
technische Sicherheitsmanagement
iiberaus gut abgedeckt ist. Technische :
Regelungen alleine helfen allerdings :
nur bedingt bei der Lenkung von Or- :
ganisationen und Personen. Deshalb
hat man tiber weite Teile aus dem tech-
nischen Sicherheitsmanagement her- :
aus Regeln fiir ,Managementsysteme* :

entwickelt.

Analyse

Krisenbewdltigungsschwerpunkten:

Zeitdruck und Stress,

* Koordination von Einsatzkraften,

ter Informationslage usw.

und Wasserfach verstanden werden.

professionell zu bewaltigen.
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ter Natur. Ein Grund dafiir liegt darin,
dass in der Regel viele Teileinheiten
eines Unternehmens zusammenarbei-
ten miissen. Dariiber hinaus ist oft die
Koordination, Abstimmung oder Un-
terstiitzung von Behorden oder Ein-
satzorganisationen notwendig. Not-
fall- und Krisenmanagementsysteme
in Mehrspartenunternehmen, die man
bei vielen Stadtwerken findet, stellen
hier an das Management in Unterneh-
men ganz spezielle Anforderungen.

: Hier setzt auch die Aus- und Fortbil-
dungsstrategie der DVGW-Akademie
an und stellt entsprechende Seminare
¢ zur Verfiigung. Diese Ausbildungslehr-
Eine der Herausforderungen fiir Un- :
ternehmen in der Gas- und Wasser- :
branche ist es, entsprechend ausgebil- :
detes Personal fiir die Notfall-Krisen- :
organisation heranzuziehen. Warum?
Der Schwerpunkt der Ausbildung von :
,,Ga.s- und Wasse_:rlnstallateur?n oder Auswertung
-meistern” liegt in der ,technischen” :
Fachausbildung. Obwohl der Meister
als ,Fachmann, Manager und Coach
vor Ort“ beworben wird, beschaftigen :
sich im Vergleich nur wenige Ausbil- :
dungsinhalte mit den Notfall- und :

gdnge werden durch Fachfirmen und
Behorden im Notfall- und Krisenma-
nagement sowie der Risiko- und Kri-
senkommunikation, die genau diese
Liicken schliefen sollten, unterstiitzt.

In den letzten drei Jahren wurden meh-
rere Forschungsprojekte im Rahmen der
deutschen Sicherheitsforschung — For-
schung fiir die zivile Sicherheit aufge-
legt. Zusammenfassend bzw. stellver-

: tretend sind hier zwei sehr erfolgreiche
: und viel beachtete Forschungspro-
e Treffen von Entscheidungen unter :

gramme, SIMKAS 3D , Simulation von

¢ intersektoriellen Kaskadeneffekten von
¢ Versorgungsinfrastrukturen” und das
e Fiihren von Personal in Situationen

mit erheblichen Gefdhrdungspoten-

zialen bei gleichzeitiger ungesicher-
¢ den Forschungsprogrammen wurden
¢ Krisenmanagement- und Notfallma-
Die Aussagen diirfen auf keinen Fall als :
fundamentale Kritik an der einschla-
gigen Aus- und Fortbildung im Gas-
BRerer Dimension, die in Umfang und
Eine fachlich fundierte Ausbildung ist :
jedoch nur eine von mehreren Grund- :
lagen im Notfall- und Krisenmanage- :
ment, um Stor- oder Schadereignisse

Status-Projekt ,,Schutz der Trinkwasser-
versorgung im Hinblick auf CBRN-Be-
drohungsszenarien” angefiihrt. In bei-

nagementiibungen durchgefiihrt. Kurz
zusammengefasst kann man hier Fol-
gendes feststellen: Storereignisse gro-

Intensitdt mit den durch die Regelor-
ganisation bereitgestellten Mitteln
der Entstorung bewiltigt werden kon-
nen, stellen die Unternehmen vor kei-

ne allzu grofien Probleme. Bezeich-
¢ nend fur fast alle MaBnahmenpldne
Die zu adressierenden Defizite in der :
Ausbildung des Fachpersonals im Um- :
gang mit Notfallsituationen mit Blick
auf Management- und Koordinations-
aufgaben multiplizieren sich sehr oft :
in komplexen Situationen unbekann- :

ist, dass der Storungs- und Notfallpro-
zess zum Teil gut durchdacht ver-
schriftlicht ist. Nicht zuletzt auch
durch die rechtlichen Vorgaben, wie
z. B. im §16 Trinkwasserverordnung
vorgeschrieben.

Alles fliefit.
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ADbb. 1: Fiihrungsebenen Krisenorganisation

Fast allen gemein ist auch, dass die Mafinah-
men- bzw. Notfallpldne, insbesondere jedoch
Krisenmanagementpldne, die handelnden Per-
sonen bei der Bewdltigung von unbekannten
Situationen komplexer Natur wenig bis gar
nicht unterstiitzen, da keine inhaltlichen Hil-
festellungen angeboten werden. Hilfestellun-
gen in Form von allgemein giiltigen Denk- und
Handlungsanweisungen, dhnlich bzw. ange-
lehnt an Denk- und Handlungsstrukturen in
Einsatzorganisationen, fehlen sehr hdufig. Ein
Hinweis auf Professionalitdt im Umgang mit
Notféllen und Krisen in Unternehmen ist die
Qualitdt bzw. das Vorhandensein von struktu-
rierten Fragelisten zur Erfassung einer Schad-
situation, zur Entscheidungsfindung und zur
Umsetzung von Mafinahmen. Ein allgemeiner
Vergleich mit HRO (High-Reliability-Organi-
sationen, Einsatzorganisationen) zeigt, dass
sich diese Organisationen mit Fehlern aus der
Vergangenheit intensiv beschéftigen. Ein Er-
gebnis dieser Auseinandersetzungen, die zum
Teil auf eigenen CIRS (Critical Incident Re-
porting Systems) basieren, sind thematisch
strukturierte Frage- und Checklisten. Diese
dienen dazu, die handelnden Individuen in
kiinftigen Notfall- und Krisensituationen bes-
ser zu unterstiitzen und individuelle und pro-
zessuale Fehler moglichst zu minimieren.

Die Frage nach dem Warum der dargestellten
Situation lasst sich sehr einfach beantworten.
Mafinahmenpldne und Krisenmanagement-

plane werden in der Regel von Meistern, Inge-
nieuren und Installateuren nach bestem Wis-
sen angefertigt. Dort wo individuelle Erfah-
rung aus Einsatzorganisation, wie z. B. der Feu-
erwehr oder THW, vorhanden ist, wird diese
eingearbeitet, zum Teil jedoch ohne die spezi-
ellen Rahmenbedingungen eines Unterneh-
mens oder eines Verbandes entsprechend zu
berticksichtigen.

Spezielle Bediirfnisse der Unternehmen
im Krisenmanagement?

Wihrend ein erfolgreiches Notfallmanage-
ment im Wesentlichen an Einzelpersonen fest-
gemacht werden kann, steht im Krisenmana-
gement die Leistung der Gesamtorganisation
auf dem Priifstand. Aus dem Blickwinkel des
Krisenmanagements fiir Unternehmen verei-
nen sich hier zwei vorerst getrennt betrachte-
te Herangehensweisen. Das Sicherheitsma-
nagement, das sowohl aufgrund von einschla-
gigen Gesetzen und technischen Normen er-
forderlich ist als auch den Schutz von Leben
und der Umwelt im erweiterten Sinne in den
Vordergrund stellt. Der andere, insbesondere
fir Unternehmen nicht unwesentlichere Zu-
gang ist durch das unternehmensweite Risiko-
management der GmbH oder der AG gepréagt.
Risikomanagement soll grundsatzlich das
Uberleben der Organisation sicherstellen. Ab-
gesehen von den wirtschaftlichen Aspekten
im Risikomanagement versteht man darunter
auch die Kontinuitdtsplanung der zur Verfi-
gung gestellten (Dienst-)Leistung. Ein Aspekt,
der insbesondere in der Versorgungsindustrie
unter dem Eindruck des , Schutzes kritischer
Infrastrukturen” fiir die Bevolkerung eine er-
hohte Bedeutung bekommen hat. In einigen
Branchen gibt es dazu auch noch gesetzliche
Verpflichtungen zur Daseinsvorsorge.

Ein professionell ausgestaltetes Notfall- und
Krisenmanagement berticksichtigt neben den
reinen Sicherheitsaspekten auch die Bediirf-
nisse des Unternehmens mit Blick auf Vermei-
dung von Organisationsverschulden und be-
riicksichtigt auch die Interessen aller Stakehol-
der im Kontext des Risikomanagements.

Konkretisiert man diese allgemeinen Betrach-
tungen fiir das Krisenmanagement in einem
Unternehmen, so kommt man zu der Er-
kenntnis, dass die in vielen Fdlle an den
DVGW-Hinweis W 1002, das DVGW-Merkblatt
G 1002 bzw. die Feuerwehr-Dienstvorschrift
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1-100 (FwDV 1-100) angelehnte Krisenorganisation zum

einen viel zu viele Stabsfunktionen bzw. Rollen vorhalt, auf
der anderen Seite wesentliche Funktionen wie z. B. eine :

Stabsfunktion Rechtsbegleitung/-beratung nicht vorsieht.

Konkretisierung einer Krisenorganisation
im Unternehmensumfeld

ternehmen. Grundsitzlich sollten im Kern mindestens drei

Fiihrungsebenen Teil der Krisenorganisation sein (Abb. 1).

Auf der operativen Fiihrungsebene wird primér voraus-
schauende, auf die unmittelbare und mittlere Zukunft ge-
richtete Planung betrieben, um die Regelorganisation und :
die Einsatzleiter zu entlasten und um die Bediirfnisse und :
die sich stellenden Herausforderungen fiir das gesamte Un- :

ternehmen abzuschidtzen. Es muss aus einer tibergeordne-

ten Sicht vorausgeplant werden. Dartiber hinaus werden :
die Vorgaben der/des Eigentiimer(s) in den Planungen zur :

: Wiederherstellung eines definierten Soll-Zustandes nach

einem Ereignis entsprechend berticksichtigt. Dazu konnen
ohne Kenntnis der eigentlichen Situation immer folgende

Rollen definiert werden:

* Leitungsfunktion fiir das Krisenmanagement des Unter-

nehmens

: e Funktion/Rolle, die sich ausschlielich mit moglichen
Der konkrete Aufbau einer Krisenorganisation muss an die :
Bediirfnisse der Organisation individuell angepasst werden. :
Man kann grundsitzlich mindestens zwei Typen von Kri-
senorganisationen unterscheiden. Unternehmen, die nur in
einer Sparte bzw. Branche titig sind, und Mehrspartenun- :

Gefahren fiir das Unternehmen, fiir die Mitarbeiter, Kun-
den, Umwelt usw. auseinandersetzt

e Funktion/Rolle der Betriebsfiithrung zur Sicherstellung
der Kerndienstleistung, einschlief8lich Ressourceneinsatz-
planung (personell, materiell, finanziell)

e Funktion/Rolle der Kommunikation mit den Dialoggrup-
pen (Mitarbeiter, Angehorige, Kunden, Anrainer, Eigen-
tiimer/Shareholder, Printmedien, elektronische Medien,
soziale Netze usw.)

e Funktion/Rolle rechtliche Rahmenbedingungen fiir die
Umsetzung der geplanten Maffnahmen

e Funktion/Rolle Assistenz

¢ Fiir das Krisenmanagement in Mehrspartenunternehmen

gilt grundsatzlich ein dhnlicher Aufbau, ergdnzt um jeweils
mindestens einen Ansprechpartner aus einem Fachbereich. p

Die Maiausgabe der bbr (5/2013) enthilt
u. a. die Themenschwerpunkte Kabel-
leitungstiefbau und tiefe Geothermie.
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Mittel- und Niederspannungskabeln

Kabel versus Freileitung — Ein Beispiel

Stromungsformen und Herausforderungen einer
Zwei-Phasen-Stromung im Thermalwassersystem
von Geothermiekraftwerken
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Festlegung von Verfahren

Notfall-Krisen-
Management- offall-Krsen

Prozess

Verbesserung

management

Uberwachung

Abb. 2: Kontinuierlicher Verbesserungsprozess

Wichtig fiir ein professionelles Krisenmanage- :

ment sind folgende Dinge:

e Die Krisenorganisation unternimmt den Ver-
such, in den Stabsfunktionen das gesamte :
Wissen der Organisation durch méglichst :
wenige, aber vordefinierte Funktionen kon- :

zeptionell abzubilden.

und zu den zuvor definierten Fiihrungs- :
ebenen sind eindeutig festgelegt, genau- :

so wie die Interaktion mit externen Dritten,
insbesondere zu Behorden und zu Fachex-
perten.

Planung und Umsetzung von Mafnahmen :
in Form von Frage- und Checklisten zur Ver- :

fiigung (entsprechende Einsatzleitfiden).

im Regelbetrieb stindig eingesetzt und be-
nutzt.

e Das handelnde Personal ist entsprechend ge-

schult und trainiert regelmafig.

Ausblick auf ein professionelles
Notfall- und Krisenmanagement

Die letzten beiden Schritte im Aufbau eines :
professionellen Notfall- und Krisenmanage- :

ments sind die Implementierung der Konzep-

te und der kontinuierliche Verbesserungspro-
zess (Abb. 2). Diese werden oft vernachldssigt :

bzw. nicht konsequent umgesetzt.
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Einen wesentlichen Schritt zur Implementie-
rung stellt ein entsprechendes Schulungspro-
gramm fiir die Mitarbeiter dar. Die individu-
elle Aus- und Fortbildung ist jedoch nur ein
erster Schritt. Die gesamte Organisation soll
und muss sich entsprechend resilient aufstel-
len. Dies kann nur durch Ubungen in verschie-
denen Auspriagungen erfolgen. Hier hat die
Gas- und Wasserbranche im Vergleich zu an-
deren Branchen sicherlich einen Aufholbedarf.
Der BSI-Standard 100-4 definiert bereits
Ubungstypen, die in verschiedenen Situatio-
nen herangezogen werden sollen. Dies dient
der Aus- und Fortbildung von Personen sowie
der Hartung der Organisation fiir verschiedene
Storereignisse. Hier werden beispielsweise

e Funktionstests,

e Plan-Reviews,

* Plan-Besprechungen,
e Stabsiibungen,

i e Stabsrahmeniibungen,
¢ e Kommunikations- und Alarmiibung,

e Simulation von Szenarien und
e Ernstfall- oder Volliibungen angeregt.

Sicherlich kann man nicht alle Vorschldge aus

dem Informations- und Kommunikationstech-

Die Schnittstellen und Aufgaben der Funkti-
onen innerhalb des Stabes sind klar definiert. :
Die Schnittstellen und Kommunikation von

nologie-Sektor tibernehmen. Es wird jedoch in
naher Zukunft, so die feste Uberzeugung der
Autoren, nur durch die Implementierung und
Anwendung eines transparenten und nach au-
fen kommunizierbaren Reifegradmodells fiir

© das Notfall- und Krisenmanagement moglich
: sein, die entsprechende Professionalitét darzu-
¢ stellen.

Den Funktionen stehen Hilfsmittel fiir die :

An dieser Stelle muss auf die 2012 erschienene
ISO 22301 ,,Societal Security — Business Con-

tinuity Management (BCM) System — Require-

Die Fiihrungs- und Kommunikationsinfra- :
struktur fiir die Krisenorganisation wird auch :

ments” hingewiesen werden. Hier werden erst-
malig im Business Continuity die Festlegung

. von Zielen fiir die BCM-AKktivititen der Insti-
¢ tution, die Entwicklung von Leistungsmetri-

ken fiir das Business Continuity Management

und die Uberwachung der Leistung anhand
: von messbaren Groen im BCM gefordert. Im
. Rahmen des Forschungsprojektes Status wurde
: dazuein Reifegradmodell, bestehend aus fiinf
Reifegraden, fiir das Notfall- und Krisenmana-

gement in der Trinkwasserversorgung vorge-
stellt. Mit der Definition von SMARTen (Spe-

: cific Measurable Accepted Realistic Timely)

Zielen und der messbaren Erfiillung von selbst
gesteckten Zielen vor, wahrend und nach wie-

i derkehrenden Ubungen kann auch der konti-
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nuierliche Verbesserungsprozess im

gestellt werden.

mance-Indikatoren, formuliert. Das

und nachvollziehbare Eingruppierung

formulierbar.

: Zusammenfassung
Notfall- und Krisenmanagement dar- :

. Die Herausforderungen fiir ein profes- :
sionelles Notfall- und Krisenmanage-
Ziele werden dabei auf der organisato-
rischen, technischen und personellen :
Ebene in Form von , KPI“ Key-Perfor- :
. zeptionellen Prozessvorgaben. Dabei
Unternehmen definiert dabei aus ei-
nem Satz von Zielformulierungen die
Erwartungen an die Technik, an die
Notfall- und Krisenorganisation sowie :
an die darin handelnden Personen. :
Der intern und/oder extern festgestell-
te Erfullungsgrad der Zielvorgaben in
Kombination mit der Komplexitat der
formulierten Zielvorgaben und der :
Ubungstype erlaubt eine transparente :
i schiedenen Ubungstypen und der kon-
der Reife der gesamten Organisation.
Dariiber hinaus werden die Anforde-
rungen an die Aus- und Fortbildung :
sowie an die Weiterentwicklung der :
Technik leichter und zielgerichteter :
: die erhohte Sensibilisierung in der Be-

ment liegen primdr in der Aus- und
Fortbildung von Fithrungskraften und
in der sinnvollen Umsetzung von kon-

stehen der Mensch bzw. die Entschei-
der als Teil der Organisation im Mit-
telpunkt. Die Nutzung von jahrelang
erprobten Denk- und Handlungsstruk-
turen in Notfall- und Krisensituatio-
nen soll und muss intensiviert werden.

Letztendlich sollte die Ubungskultur in
der Gas- und Wasserbranche tiberdacht
werden. Mit der Einfithrung von ver-

sequenten Auswertung der Erfiillung
von selbst definierten Zielen kann die
Professionalisierung anhand von Leis-
tungsmerkmalen {iber die Jahre hinweg
weiterentwickelt werden. Mit Blick auf

: volkerung im professionellen Umgang
¢ mit Krisensituationen wird dies fiir die

Gas- und Wasserbranche eine qualitativ
neue Herausforderung werden. m

Dipl.-Ing. Wolfgang Czerni, MBA, ist
Geschéftsfiihrer der Infraprotect GmbH mit
Fokus auf Verwundbarkeits-, Risiko- und
Kritikalitdtsanalysen sowie technisch-opera-
tionelles Business Continuity-Management.
Er ist Koautor des BBK/BMI-Leitfadens
»ochutz kritischer Infrastrukturen — Risiko
und Krisenmanagement*.

Kontakt:

Infraprotect GmbH

Gesellschaft fiir Risikoanalyse,
Notfall- und Krisenmanagement
Zinckgasse 9/8, A-1150 Wien
Tel.: 0043 1974 1706

E-Mail: w.czerni@infraprotect.at
Internet: www.infraprotect.at
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